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Del 1:
Öppna standarder & 

dokumentformat 



Standarder, dokument, 
(program)

Öppna Standarder

Öppna dokumentformat

TCP/IP XML HTTP

HTMLPDF

ODFODF

Standarder
XLSDOC

Med källkod

Öppen källkod

Safari, Java

Firefox, Mozilla

Open Office

Program

Internet Explorer



Server 1 Server 2 Server 3

Klient 1 Klient 2 Klient 3

Slutna standarder

Format 1 Format 2 Format 3



Server 2

Program 1Program 2 Program 3

Integrationsproblem

Format 2

“Växel”Format 2

Format 1



Server 1 Server 2 Server 3

Klient 1 Klient 2Klient 3

Öppna standarder

Öppen standard Öppen standardÖppen standard



World Wide Web
 1IS Apache Netscape Server

FirefoxSafari Internet Explorer

TCP/IP

HTTP

HTML



Standarder, dokument, 
(program)

Öppna Standarder

Öppna dokumentformat

TCP/IP XML HTTP

HTMLPDF

ODFODF

Standarder
XLSDOC

Med källkod

Öppen källkod

Safari, Java

Firefox, Mozilla

Open Office

Program

Internet Explorer



Försäkrings-
kassan

Skatteverket Regerings-
kansliet

Lotus Notes Open Office
Microsoft 

Word

Öppna dokumentformat

Öppen format Öppen formatÖppen format



Fördelar / Argument
• Undvika snedvridning av konkurrens och 

minskade inlåsningseffekter

• Förbättrad informationstillgång för 
medborgare

• Förenklat informationsutbyte mellan system

• Anpassningsmöjligheter till automatiserad 
handläggning

• Upphandling av funktion - ej applikation

• Minskade kostnader (på sikt)



Vad innebär öppenhet?

• Dokumenterat

• Standardiserat

• Demokratiskt

• Licensregler

• Icke-diskriminerande

• Innehållsneutralt

• Fullständigt

• Plattformsoberoende

• Spritt



Exempel på 
dokumentformat

Format HTML PDF ODF OOXML

Dokumenterat Ja Ja Ja Ja

Standardiserat Ja, W3C Delivs Ja, ISO Delvis, ECMA

Demokratiskt Ja Nej, Adobe Ja, OASIS Nej, Microsoft

Licensregler Fritt Idag royaltyfritt Fritt Idag royaltyfritt

Icke-diskriminerande Ja Ja, idag Ja Ja, idag

Innehållsneutralt Ja Ja, idag Ja Ja, idag

Fullständigt Ja Ja Ja Nej

Plattformsoberoende Ja Ja Ja Nej

Spritt Ja, mycket Ja, mycket Ja Nej

Öppet? Ja, definitivt Ja, acceptabelt
Ja, 

definitivt Nej



Del 2:
Sender Policy Framework 

(SPF) 



Spam - Kort översikt

• Har ändrat karaktär

• Mer spam, mindre som når oss

• Pump’n’Dump

• Maffiastrukturer

• Bildspam

• Phishing allt större problem



Angreppsätt

• Designa om SMTP

• Filtrering

• Öka transaktionskonstnaden

• Lagstiftning

• Blockera portar

• Avsändarautentisering



Avsändarautentisering

• Möjliggör verifikation av sändaren

• Minskar phishingproblematik

• Underlättar lokalisering av spammare



 

Original standards (OpenPGP and S/MIME) appeared partly with these tasks in mind. They are not 

transparent: both the sender and the receiver must have compliant mail clients, and manually enter 

some security information at least during the configuration time. The failure to implement these 

standards in a user-friendly fashion severely limited the adoption of these protocols (cf. Whitten & 

Tygar 1999). 

 

Standard/ 

Mechanism 

Transparent 

to user 

Standardized Authentication Content 

verification 

Public/ 

Private key-

based 

Protects from 

phishing 

OpenPGP No Yes,  since 

1996 

Yes, to 

individual 

Yes Yes No 

S/MIME No Yes, since 

1998 

Yes, to 

individual 

Yes Yes No 

SPF Yes Yes, 

experimental 

2006 

Yes, to domain No No Yes 

DomainKeys

/DKIM 

Yes No, working 

on draft 

Yes, to domain Yes Yes No 

 

SPF was designed with transparency and ease of adoption in mind. As a result, it has limited 

functionality compared to all the other standards. In particular, 

• it can only verify sender’s domain, i.e. whether the mail originated at BigBank.com rather 

than JaneDoe@BigBank.com.  

• it gives no guarantees with regard to the actual ownership of BigBank.com by BigBank Inc. 

• it does not include any encryption or content verification. 

 

All of these standards provide sender authentication, but only SPF protects against phishing by 

default. While a message signed with OpenPGP, S/MIME or DomainKeys can be authenticated and 

even verified as not having been modified, they provide little guidance of what to do with a mail that 

is unsigned.  

 

Standarder







Exempelpolicy

• bigbank.com: IN TXT “v=spf1 mx 
• a:office.bigbank.com/28 -all" 



Vanliga motargument

• Löser inte spamproblemet

• Anses inte vara tekniskt vacker - TXT 
records i DNS

• Kräver DNS-SEC för att vara helt säker

• Kräver att mail ska skickas från vissa servrar 
- anses vara fel

• Fungerar inte bra för automatisk forwarding 



Fördelar

• Adresserar phishingproblematik

• Enkel att implementera

• Finns redan implementerat i de vanligaste 
spamfilterprogramvarornaFungerar, gör 
världen lite bättre

• Kanske inte lämpligt för alla organisationer, 
men mycket viktigt för många



Implementering i Sverige

• Hittills mycket lite intresse

• Nu inför storbankerna SPF

• Nästa steg är att få mailoperatörer att 
aktivera filtreringen.



Frågor / Diskussion

• Kontakt: stefan@gorling.se

• http://www.gorling.se/dokumentformat/

• http://www.gorling.se/spf/

• http://www.parasite-economy.com
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